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Stellungnahme zum Entwurf
zur Umsetzung der DVO (EU) 2019/1583 der Kommission vom 25. September
2019 zur Anderung der Verordnung (EU) 2015/1998 zur Festlegung detaillierter
MaRnahmen fiir die Durchfuhrung der gemeinsamen Grundstandards fir die
Luftsicherheit in Bezug auf CybersicherheitsmaBnahmen im Zustandigkeitsbe-

reich des Bundesministeriums fiir Digitales und Verkehr
(§§ 9 und 9a LuftSiG)

Vorbemerkungen:

Der Bundesverband der Luftsicherheitsunternehmen — BDLS - bedankt sich fiir die Moglichkeit
zur Stellungnahme zum Entwurf zur Umsetzung der DVO (EU) 2019/1583 der Kommission
vom 25. September 2019 zur Anderung der Verordnung (EU) 2015/1998 zur Festlegung de-
taillierter MaRnahmen fur die Durchfihrung der gemeinsamen Grundstandards fir die Luftsi-
cherheit in Bezug auf Cybersicherheitsmalinahmen im Zustandigkeitsbereich des Bundesmi-
nisteriums fur Digitales und Verkehr (§§ 9 und 9a LuftSiG). Die Mitgliedsunternehmen des
BDLS beschaftigen rund 15.000 private Sicherheitskrafte, die u. a. die Aufgaben der §§ 5, 8,
9 und 9a LuftSiG austiben sowie als Beteiligte der sicheren Lieferkette agieren. Sie sind somit
unmittelbar durch die Regelungen des vorliegenden Entwurfes betroffen.

Gerne machen wir von der eingeraumten Maoglichkeit zur Stellungnahme Gebrauch.

Vor dem Hintergrund der historischen Vorfalle rund um Cyberangriffe ist es gut, dass wir end-
lich eine Umsetzungsvorgabe erhalten um die seit 2021 bindenden Vorgaben der EU-KOM in
den Betrieben anwenden kénnen.

Vorab ist erneut die Frage aufzuwerfen (wurde bereits im Verbandegesprach im Mai durch den
BDLS aufgeworfen) ob dieses Dokument als Teil des Anhanges zum NLSP richtig positioniert
ist. Der Anhang des NLSP ist Verschlusssache und ist den Stellen nicht zugénglich.

Weiterhin lasst der vorliegende Entwurf eine etwas detailliertere Abstufung der beteiligten Stel-
len vermissen. Im vorliegenden Entwurf werden Luftfahrtunternehmen und Fluglatzbetreiber
einem Transporteur (i.d.R. Geschaftsfuhrer und Kraftfahrer in einer Person), oder auch einem
bekannten Lieferanten fur Bordvorrate der ggf. nur mit dem Transport betraut ist, ohne Diffe-
renzierung gleichgestellt. Fiir diese Betriebe ist bereits die Auswertung dieses Mallnahmen-
kataloges, wie auch die anschlieRende Durchfiihrung der vorgeschriebenen Risikoanalyse
eine ungleich héhere Belastung wie fir andere Stellen.

Darlber hinaus ist derzeit keine Reflektion darliber zu finden, wie zu verfahren ist, wenn die
Administration eines relevanten KIKS nicht in Deutschland, sondern im internationalen Aus-
land erfolgt. Gerade im Bereich der bekannten Versender ist dies aber durchaus nicht uniblich.

Demnach drangt sich bei erster Betrachtung des Entwurfes der Verdacht auf, dass die Stellen
die eigene Risikoanalyse entsprechend bewerten, um keine MalRhahmen umsetzen zu mus-
sen und so diese Klippen zu umschiffen. Alternativ dazu werden weitere Unternehmen lhren
Status in der Luftsicherheit abgeben (miissen) und demnach bspw. die Kapazitaten flir den
Transport von Lieferungen, Bordvorraten oder Luftfracht zusatzliche fehlen. Die letzte Welle
der Statusriickgabe wurde ja bspw. bei den Transporteuren durch die nicht nachvollziehbare
Abschaffung des externen Sicherheitsbeauftragten ausgelost.
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Folgende grundlegende Anmerkungen und Anderungswiinsche haben wir:

e Zusammenfassung der Schulungsinhalte in ein Grundmodul fir alle Stellen, damit der
Schulungsaufwand bei Kooperation unterschiedlichen Stellen sich nicht doppelt

¢ Die Stellenspezifischen Schulungen/Einweisungen KIKS der einzelnen Stellen on top

e Erreichung von groRzigigen Ubergangsfristen zur Umsetzung, da hierzu auch die
notwendigen personellen Ressourcen sichergestellt werden missen.

Im Einzelnen

Punkt Uberschrift

Anmerkungen

2

Begriffsbestimmungen

Definitionen:

Stelle — ist bereits in der VO(EG) Nr. 300/2008 mit anderer
Bedeutung definiert

Aufgrund der allgemeinen Zusammenhange fallen Dienstleis-
ter unter die Begrifflichkeit ,Stelle®. Eindeutig ist dies jedoch
nicht formuliert. Hierzu ware eine Klarstellung fiir alle Beteilig-
ten sinnvoll. Im weiteren Verlauf unserer Stellungnahme ge-
hen wir weiterhin davon aus, dass Dienstleister unter den Be-
griff ,Stelle” fallen.

Es ware im Sinne aller Marktteilnehmer, wenn die Einhaltung
bestehender Zertifizierungen (z. B. ISO 27001) anerkannt
werden, damit die Systematik solcher Normen demzufolge
explizit genehmigt ist.

Zustandige Behorde

- Esfehlt im Text eine klare Abgrenzung zu Unterneh-
men nach § 9a, welche nicht durch das LBA zugelas-
sen werden. Bekannte Lieferanten von Flughafenliefe-
rungen werden, mit Ausnahme von Uberlassenen Be-
reichen, durch die Flughafen anerkannt und unterlie-
gen der Aufsicht durch die zustandigen Landesluftsi-
cherheitsbehdérden nach § 8 LuftSiG.

- Es ist nicht klar ersichtlich, unter welcher Aufsicht Un-
ternehmen stehen, die mehrere Anerkennungen bzw.
Zulassungen nach § 9a LuftSiG fluhren. So sind eine
Vielzahl von Unternehmen als bekannter Lieferant von
Bordvorraten und gleichzeitig als bekannter Lieferant
von Flughafenlieferungen anerkannt. Hier ist eine For-
mulierung zu finden, welche verhindert, dass unter-
schiedliche Behdrden abweichende Umsetzungen im
Unternehmen verlangen.

Ermittlung von KIKS

- Die Stellen (bspw. Transporteure oder auch bekannte
Lieferanten oder Versender) sind i.d.R. nicht in der
Lage zu bewerten und entscheiden welche ihrer Sys-
teme, auch in ,sekundarer Abhangigkeit* Einfluss auf
die Sicherheit des zivilen Luftverkehrs haben kénnen.
Wer/Welche Behdrde entscheidet abschlieRend?

- Tabelle mit Bereich/Funktion — KIKS, Daten: Zugangs-
kontrollen: sind hier bspw. Aufschaltungen der EMAs
auf NSLs der Sicherheitsdienstleister
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mitzuinvolvieren, wenn ja, wie weit? Muss das NSL-
Personal auch geschult und geprift werden? Warum
Gefahrenmeldeanlagen? Was hat bspw. eine BMA mit
Luftsicherheit zu tun?

Kontrolltechnik: sind hier nur vernetzte Gerate ge-
meint, oder auch die Softwareupdates durch den Her-
steller?

Informationssicherheit: sind wirklich Laufwerke ge-
meint, auf denen die Beteiligten der Lieferkette Kopien
der Schulungsnachweise und der Zuverlassigkeits-
Uberprifungen speichern, oder die Ausweisbiros der
Flugplatzbetreiber?

- Wo sind greifbare Beispiele flr die sichere Lieferkette,
bspw. was ist mit Systemen mit denen Luftfrachtbriefe
erstellt werden?

Was ist mit Systemen auf denen Dokumente mit ver-
gebenen Sicherheitsstatus (Luftfracht) gespeichert
oder Ubertragen werden?

Zur Risikobewertung

- Zur Risikobewertung soll bspw. das Lagebild Luftsi-
cherheit des BKAs herangezogen werden. Die Stellen
erhalten dieses nicht.

- Risikobewertung und Cyberreaktionsplan miissen im
Rahmen der nachsten Revision des Sicherheitspro-
grammes durch das LBA vorgelegt werden — d.h. bei
den Transporteuren wird das u.U. erst in 5 Jahren der
Fall sein da sich bei einem Transporteur i.d.R. keine
Anderungen stattfinden. Ein Bekannter Lieferant fir
Bordvorrate hat keine Zulassung des LBAs! Er wird
vom reglementierten Lieferanten fir Bordvorrate aner-
kannt. Wie ist damit zu verfahren?

Seite 5: Dieser Satz ist nicht eindeutig erlautert: ,Bei der Er-
mittlung der relevanten KIKS ist insbesondere der informati-
onstechnische Zugang zu folgenden Bereichen zu beriick-
sichtigen.“ Es sollte eindeutig und klar formuliert werden, ob
beispielsweise die reine Bedienung einer TUrsteuerung oder
die Konfiguration der Tlrsteuerung gemeint sein soll. Hierbei
sollte deutlich zwischen der reinen Bedienung der relevanten
KIKS und der Konfiguration unterschieden und eindeutiger
formuliert werden. Im weiteren Verlauf unserer Stellung-
nahme gehen wir davon aus, dass nur die Konfiguration, also
der Systemzugriff, gemeint sein soll. Andernfalls waren hier
alle Sicherheitsmitarbeiter und Kontrollpersonen zu schulen.
Diese Vorgehensweise ware nicht verhaltnismaRig und nicht
zielfuhrend.

Die technischen MaRnahmen sowie die einzusetzenden Si-
cherheitsprogramme und deren Risikobewertung beziehen
sich auf die Schutzziele, Verflugbarkeit, Integritat und Vertrau-
lichkeit, auf die BSI-Normen oder alternativ auf die ISO
2700X Familie. Aus unserer Sicht sollte klar definiert werden,
ob die Zertifizierung zwingend erforderlich oder eine Anleh-
nung an den Standard ausreichend ist.
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Sicherheitsprogramm

.Bei Reaktionen auf einen Cyberangriff sowie der entspre-
chenden Bewaltigung des Angriffs ist insbesondere sicherzu-
stellen, dass der Cyberangriff sich nicht auf di Sicherheit der
Zivilluftfahrt auswirkt®. Bitte neue Formulierung: ,Bei Reaktio-
nen auf einen Cyberangriff sowie der entsprechenden Bewal-
tigung des Angriffs ist nach verniinftigen MaR3stdben sicher-
zustellen, dass der Cyberangriff sich nicht auf di Sicherheit
der Zivilluftfahrt auswirkt.*

Welche Stelle koordiniert die weiterfihrende MalRnahmen bei
Luftfahrtunternehmen oder Flugplatzbetreiber, denn diese
sind i.d.R. ,last Line of defense”

6.1.

Sicherheitsmalinahmen

Nach dieser Formulierung sind m.E. die Mallnahmen umzu-
setzen, ob die Stelle nun KIKS identifiziert hat oder nicht.
Bitte prazisieren.

6.3

Erkennen von Cyberan-
griffen

DER.1: Das Dokument hat bereits 8 DIN A4 Seiten, verweist
dann noch auf 117! Kreuzreferenztabellen. Wie soll das ein
KMU umsetzen?

6.4

Reaktion auf Cybervor-
falle

Die verschiedenen DER Standards weisen ,Muss-Vorgaben®
aus. 2 KMU Erfullung??? Hier sind in den meisten KMU die
angefiihrten Rollen und deren Zustandigkeit wohl nicht vor-
handen.

Zulassung durch die
zustandige Behorde

Wie wird das LBA dazu strukturiert? Werden diese Inhalte
auch in den AulRenstellen geprift und zugelassen? Wir haben
schon bezuglich der Luftsicherheitsvorgaben dort schon
keine durchgangig einheitliche Auffassung und Kenntnisstand
zu den notwendigen umzusetzenden Malinahmen!

Melde- und Informati-
onswesen

- Alle Unternehmen haben sich zu registrieren? Was
sollen die Sicherheitsbeauftragten der Alleinunterneh-
mer noch im Blick haben??

- ,Eine eindeutige Antwort, wann eine Stérung erheb-
lich ist, nicht méglich.“ Wie soll dann eine Stelle ermit-
teln kénnen, ob das System relevant ist oder nicht??

Zuverlassigkeitsuber-
prifungen

Fernzugriff
- Protokollierung aller Zugriffe und Tatigkeiten. Uber-

prifung der Protokolldateien ist durchzuflihren die zu
dokumentieren ist.
In welchem Rhythmus?
Wer soll das bei KMU machen/bezahlen? Wahr-
scheinlich bekommt ein KMU das bei externer Dienst-
leistung/Unterstitzung gar nicht mit.

Wir weisen darauf hin, dass am Markt Programme im Einsatz

sind, die diese Vorgaben nicht umsetzen kénnen.

Es ist nicht genannt, wie lange diese Aufzeichnungen vorzu-

halten sind und wie mit Bestandsprogrammen, die diese Vor-

gaben nicht erfullen, umgegangen wird.

10.1

Erforderliche Fahigkei-
ten und Eignung

Welche Eignungen werden erwartet? Es gibt hier keine Bei-
spiele. Diese werden auch von Dienstleistern und Lieferanten
erwartet. Wie soll das gehen. Hier haben die Betriebe keine
Durchgriffsmdéglichkeit.

10.2

Schulungen

- Wer sind die Ausbilder?
- Wie wird die Schulung bescheinigt/nachgewiesen?
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Wie ist eine Anerkennung der Schulung méglich,
wenn eine Person aus einem anderen Betrieb einge-
stellt wird und eine Schulung bereits durchgefiihrt
wurde, wenn die Inhalte nicht fir die Stelle ersichtlich
sind (Anhang zum NLSP)?

Werden die Schulungsinhalte in der Schulungstabelle
(ehemals Modulsystem und Anlage zur LuftSiSchulV)
fur alle gleich vorgegeben?

10.2.2

Fortbildung

Jahrliche Sensibilisierung ist durchzufihren. Wieder
die Frage: wie sensibilisiert sich der Alleinunterneh-
mer = Analogie zur Sicherheitskultur bei Transport-
euren!!

Eine weitere zusatzliche Schulung deren Fristen indi-
viduell auf das jeweilige Schulungsdatum verwaltet
werden muss. Die Sensibilisierung macht jeden Unter-
nehmen mit individuellen Inhalten. Wie kann eine sol-
che bei Einstellung einer geschulten und wiederholt
sensibilisierten Person durch den einstellenden Be-
trieb geprift/anerkannt werden?

Warum muss hier alle 3 Jahre neu geschult werden
und nicht wie in der Luftsicherheit Ublich im 5 Jahres-
rhythmus? Sind diese Personen den Luftsicherheits-
kontrollpersonen in der Gewichtung gleichgestellt
(ReZi alle 3 Jahre)? Hier reicht ein 5 Jahresrhythmus
definitiv aus.

11

Uberwachung

Richtet sich nach dem NQP.

Heil3t das es wird Tests im Sinne von Realtests ge-
ben?

Wie sind die jahrlichen internen Audits dazu zu gestal-
ten, bzw. wie soll die Stelle bewerten, ob der Dienst-
leister seine Sicherungsaufgaben fir die Systeme ord-
nungsgemalf durchfihrt (warum wird denn ein Dienst-
leister eingesetzt?).

Berlin, im September 2023

Impressum

BDLS Bundesverband

der Luftsicherheitsunternehmen
Friedrichstr. 149
10117 Berlin

Telefon +4930275785700
E-Mail mail@bdls.aero
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